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Genel Bakis ve Amag

Calisanlarimiz, musterilerimiz ve dizenleyicilerimiz, bilgilerini korumamizi beklemekte ve talep etmektedir.
Bu beklenti ve gereksinimleri karsilamak, basarimizin surekliligi igin énemlidir. Arthur J. Gallagher &
Company ve bagh sirketleri (sirket, Gallagher, biz, bize, bizim olarak anilacaktir), sorumlulugumuz
altindaki bilgileri korumaya ve mevcut yasalara ve dizenlemelere uyum saglamaya taahhut etmektedir.

Bu prosediriun amaci, Gallagher Bilgilerinin uygun siniflandiriimasini ve islenmesini saglamaktir.
Kapsam

Bu prosediir, Sirketin tim yoneticileri, direktorleri, surekli ve gegici ¢alisanlari, taraflari, danismanlari ve
gecici olarak gorevlendirilenleri kapsar ("siz", "sizin", "Galiganlaniniz") ve Gallagher Bilgilerinin
Siniflandiriimasi ve Islenmesi konusundaki yikimlGliklerini belirler.

Bu prosedir, daha siki gereksinimler belirleyebilecek yerel kurulus prosedurleriyle birlikte okunmaldir.
Ancak, bu Politika'daki gereksinimleri azaltamazlar ve bunun i¢in Kiresel Bas Gizlilik Sorumlusu veya Bag
Bilgi Glvenligi Sorumlusunun yazili izni olmadan hareket edemezler.

Bu prosediir icinde yer alan Gallagher Bilgi Siniflandirma Semasi ve Isleme Kurallari, ne zaman
olusturulduguna bakilmaksizin tim Gallagher Bilgilerine uygulanir.

Bu proseduriin nasil uygulanacagi konusunda sorulariniz veya endigeleriniz varsa, bunlari su kisilere
iletebilirsiniz: (1) yoneticiniz, (2) yerel veya bdlgesel uyum birimi, (3) BISO'nuz veya (4) veri gizliligi
personeli.

Bu Politikada "must" kelimesini zorunlu bir gereklilik anlaminda kullaniyoruz. Buna karsilik, "should"
ifadesi, ifadenin en iyi uygulama oldugunu ve bazi durumlarda yaklasimin uygun olmadidinin kabul edildigini
gOsterir. En iyi uygulamayi benimsemezseniz, neden yaklagimin uygun olmadigini géstermek zorundasiniz.

Prosedir

1.0 Tanimlar

"Yapay Zeka Sistemi/YZ Sistemi" Gallagher, ti¢lincu taraf veya genel erigilebilir sistem veya uygulamalari
ifade eder. Bu sistemler, 6zerklik 6geleriyle galisacak sekilde tasarlanmis olup icerik, tahminler ve kararlar
gibi sistem tarafindan Uretilen ciktilari Uretir ve veri ve girdilere dayanarak belirli bir dizi hedefe nasil
ulasilacagini ¢ikarir ve bunu makine 6grenimi ve bilgi tabanl yaklagimlar kullanarak yapar. Yapay Zeka
sistemlerine 6rnek olarak ChatGPT, Bard (sohbet robotu) ve DALL-E (gorunti/medya olusturma aract)
sohbet botlari, 6zetleme ve geviri araglari gibi sistemler ile sigorta taleplerinden sistem tarafindan yapilan
o6grenmelerle gercek zamanl olarak fiyatlari gincelleyen yerlesik sigorta fiyatlandirma algoritmalari
verilebilir.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.


https://www.isrvr.com/is/DigitalAssets/Compliance/Global-Compliance-Leads-Jan-24.pdf?web=0
https://www.isrvr.com/is/DigitalAssets/Global%20Privacy%20Leads/documents/Gallagher%20Privacy%20Leads.pdf
https://www.isrvr.com/is/DigitalAssets/Global%20Privacy%20Leads/documents/Gallagher%20Privacy%20Leads.pdf
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"Siniflandirma/Siniflandirilmig/Siniflandirma"” Calisanlarin olusturduklari, aldiklari, tuttuklar veya
paylastiklari Gallagher Bilgilerini degerlendirdikleri ve Gallagher'in Bilgi Siniflandirma Semasi igindeki
kriterlere dayanarak dogru siniflandirma seviyesini (Genel, Gizli veya Sinirh) uyguladiklar srectir.
Siniflandirma seviyesi, Calisanlarin Gallagher Bilgilerini nasil isleyecegini belirler.

"Tehdit Altinda Olma™" Gallagher Bilgilerinin kaybi, bozulmasi, kétiye kullaniimasi veya izinsiz agiklanmasi
anlamina gelir.

"islemeliglemek" Gallagher Bilgilerinin olusturulmasi, toplanmasi, depolanmasi, taginmasi, paylagiimasi
veya imha edilmesi anlamina gelir.

“Gallagher Onayl Uygulama/Mesajlagma Sistemi” Sirket tarafindan saglanan veya Sirket tarafindan
kurulum igin sunulan yazilmlar ve platformlari ifade eder. Bu uygulamalar ve sistemler, Gallagher
islemlerinin gergeklestiriimesi, Calisanlarla, misterilerle ve/veya is iliskileriyle iletisim kurulmasi ve/veya
yetkili alicilara Gallagher Bilgilerinin iletiimesi icin Sirket veya kisisel cihazlara yiklenir.

“Gallagher Bilgileri” Sirket veya Sirketin isi, faaliyetleri veya isleriyle ilgili tim bilgi ve kayitlar ifade eder.
Bu bilgiler, finansal kayitlar, stratejik planlar, dahili is strecleri, musteri listeleri, potansiyel misteri listeleri,
fiyat bilgileri ve musterilerimiz, potansiyel misterilerimiz, pazarlarimiz, calisanlarimiz ve tedarikgilerimiz
hakkinda herhangi bir bilgiyi icerir (bize paylastiklar bilgiler de dahil olmak Gzere).

“Bilgi Siniflandirma Semas)” ilgili Gallagher Bilgilerinin siniflandirmasini belirlemek ve isleme kurallarini
belirlemek amaciyla kullanmaniz gereken semadir.

“Kayit” herhangi bir Gallagher Calisani tarafindan olusturulan veya alinan, bigciminden bagimsiz olarak
Gallagher Bilgilerinin herhangi bir kaydini ifade eder. Kayitlar, kagit belgeler, elektronik dosyalar (sabit
diskler veya diger depolama ortamlarinda olsun), i¢c veya dis yazismalar, yayinlar, kitaplar, resimler,
videolar, ses kayitlari, haritalar, gizimler ve diger bilgi formlari dahil olmak Uzere elektronik veya basil
formda olabilir.

“Uglincii Taraf Mesajlagsma Platformu” Gallagher tarafindan sahip olunmayan veya saglanmayan,
bireylerin digerleriyle iletisim kurmasini saglayan bir teknoloji platformu veya uygulamay: ifade eder. Bu,
ancak bununla sinirli olmamak Gizere sunlari igerir:

e Mobil mesajlagsma platformlari (6rnegin, metin mesajlasma, SMS, iMessage, Google Mesajlari);

e Gegcici mesajlasma platformlari (6rnedin, WhatsApp, Signal, Snapchat, Telegram), mesajlarin

goénderildikten belirli bir stire sonra kaybolmasini veya silinmesini saglayan platformlar;
e Sosyal medya mesajlasma (6rnegin, Facebook Messenger, Twitter); ve
o Diger ¢evrimici mesaj hizmetleri veya platformlar (6rnegin, e-posta, forum kullanici mesajlari).

2.0  Bilgi Siniflandirma Semasi

Gallagher Bilgileri, depolama ve gerektiginde paylagsma islemlerinde hangi isleme kurallarinin
uygulanacagini bilmeniz igin G¢ kategoriye (veya yerel olarak gerektiginde bir Hukumet siniflandirma
semasindan birine) siniflandiriimalidir. U¢ Siniflandirma kategorimiz sunlardir:

e Genel
o Gizli
e Sinirh

Siniflandirma seviyesi, bilginin Tehdit Altinda Olmasi durumunda potansiyel etki ve zarara baglidir.
Birden fazla Siniflandirma kategorisi iceren bir Kayit, en yiksek Siniflandirma kategorisine gore

siniflandiriimahdir. Ornegin, bir Kayit hem 'Gizli* hem de "Siirli* veri igeriyorsa, tiim Kaydi "Sinirli’ olarak
siniflandirmaniz ve islemeniz gerekmektedir.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher diginda dagitiimamaldir.
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Bilgi Siniflandirma Semasi

Asagidaki tabloda, Gallagher'in t¢ Siniflandirma kategorisinin tanimlarini ve her kategoriye hangi bilgilerin dahil oldujuna dair yiksek duzeyde érnekleri

bulabilirsiniz:

Siniflandirma

Genel

Gizli

Sinirh

Tanim:

Ozellikler:

Gallagher Bilgileri, yetkisiz erigim, aciklama, degistirme veya yok edilme durumunda, Gallagher veya musterileri/pazarlari igin agagidaki
duzeyde finansal, diizenleyici veya itibari etkiye neden olabilir:

Yuksek bir dizeye | Cok yuksek bir duizeye kadar

Hicbiri
Gallagher'in
resmi olarak
onayladigi
kayitlar genel
olarak  herkese
acglk hale

getirilebilir. Bu
kayitlarin kimlerle
paylasilabilecegi
konusunda
herhangi bir
kisitlama
bulunmamaktadir

kadar

Tam Kayitlar,
Genel veya Sinirh
Siniflandirmalara
dahil olmadikga

Asagidakilerden herhangi birini veya daha fazlasini igeren Tim Kayitlar:

Hassas kisisel bilgiler veya 6zel kategori verileri (6rnegin, irksal veya etnik kdken, dini
inanglar, sendika Uyeligi, tibbi veya saglik durumlar, cinsel yénelim veya kimlik, cinsiyet
kimligi, suglamalar ve/veya yargi suregleri ve ulusal kimlik bilgileri)

Bireylerin maas, 6deme, tazminat verileri, banka bilgileri, kredi/kredi karti bilgileri
(numaralar, PIN'ler, CVV vb.), vergi bilgileri, hayat sigortasi, kredi, emeklilik ve/veya
fayda bilgileri sonucunda elde edilen finansal bilgiler, timuyle birlikte bir bireyi
tanimlayan bilgiler

Gallagher Bilgileri, yayinlandiginda bir bireye zarar verebilecek olasi bilgiler (6rnegin,
fidye ve kagirilma sigortasi olanlarin ev adresleri)

Birlesme ve satin alma bilgileri

Siber sigorta kapsami ve talepleri

Bir Gallagher musterisi/pazarinin 'Sinirli’ olarak islenmesi gerektigini belirttigi bilgiler
Gallagher veya musterilerimizin igletmelerinin yonetimiyle ilgili bilgiler, yetkisiz kigilere
iceriden veya disaridan sizdirildiginda isletmeye veya hisse fiyatina énemli zararlar
verebilecek bilgiler, 6rnegin:

e Yonetim Kurulu, Denetim, Yirutme ve Risk Komitesi belgeleri

Bitcge verileri, onaylanmamis ve/veya yayinlanmamis hesaplar, banka kayitlari

is stratejileri

Musteri listeleri

Uriin fiyatlandirmasi, algoritmalar, veri modelleri veya aktiieryal hesaplamalar
Kaynak kodu / analitik algoritmalar

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.
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Siniflandirma Genel Gizli Sinirh
e ¢ denetim eylem bulgulari ve diizeltme planlari
o Bilgi/cyber guvenligi ile ilgili veriler/durum
e Dava belgeleri
e 'Ayricalikl' veya 'gizli' olarak isaretlenmis i¢/dis hukuki danismanlik
e Piyasa hassas verileri
e Risk Olayi verileri (veri olaylari veya ihlallerle ilgili olanlar da dabhil)
e iK, Uyum veya diger Sirket sorusturma verileri
e  Milk gizimleri ve haritalar
e IT Ag diyagramlari, sifreler, sifreleme anahtarlari veya givenlik aciklariyla ilgili

veriler
e Yasal dizenlemeler tarafindan kisitlanan herhangi bir sey; 6rnegin, Uluslararasi
Silah Ticareti Yéonetmelidi (ITAR) / Ihracat Idaresi Yonetmeligi (EAR)

3.0 isleme Kurallari - Tiim Galisanlar

Kaydinizin Siniflandirmasini belirlemek sizin sorumlulugunuzdadir. Bir kez belirledikten sonra, yetkili alicilarla glvenli bir sekilde depolamak ve paylasmak igin
asagidaki sayfalardaki tablolari kullanin.

Minimum igleme gereksinimlerinin altinda sapma talepleri, onaylanmis istisnalarin bir kaydini tutacak olan Kiresel Bas Gizlilik Sorumlusu veya Bas Bilgi Givenligi
Sorumlusu tarafindan yazili olarak yapilmali ve onaylanmalidir.

Varsaylilan olarak, tum Gallagher Bilgilerini 'Gizli" bilgi igin belirlenen kurallara uygun sekilde isleyin. 'Sinirli* Gallagher Bilgisi olarak nitelendirilen bilgilerin ne
oldugunu net bir sekilde anladiginizdan ve bu 6zel Isleme kurallarini buna gore uyguladiginizdan emin olmak sizin sorumlulugunuzdadir. Bir Kaydin ‘Genel’
oldugunu tahmin etmeyin. Bir Kaydin 'Genel' olarak siniflandirilip siniflandirilmadigini bilmek, ona uygun sekilde Islem yapmadan énce sizin sorumlulugunuzdadir.

Bazi YZ Sistemleri, ChatGPT, Bard ve DALL-E gibi, genel kullanima sunulurken, digerleri Microsoft 365 Copilot ve Grammarly gibi, gelistiricileri tarafindan satis
veya lisanslama amaciyla sunulmaktadir. Bu araglara girilen bilgiler ve 6grenmek i¢in otomatik olarak alinan bilgiler, YZ Sistemi'nin 6grenme veri setlerinin bir
parcasi haline gelir. Kullanicilar ve bazi durumlarda gelistiriciler, bu bilgilerin nasil depolandigi ve paylasildidi Gzerinde artik kontrol sahibi olamazlar. S6zlesmeye
ve yasal yukimliliiklerimize uyum sadlamamiza yardimci olmak igin tiim isleme Kurallarina uymalisiniz. Litfen unutmayin ki Sirket, Gallagher agindan YZ
Sistemlerine yapilan tim veri yliklemelerini gérebilmekte ve bu isleme kurallarina uyulmamasi durumunda disiplin cezasi, hatta isten gikarma dahil olmak (izere,
disiplin islemi yapma hakkini sakl tutmaktadir.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher diginda dagitiimamaldir.



Gallégher

Insurance ’ Risk Management ‘ Consulting

Gallagher Bilgileri isleme Kurallari - Tiim Calisanlar

Etkinlik

Genel

Gizli

Sinirh

Genel isleme
Kurallan

YZ Sistemleri

Herhangi bir
kisitlama yok

Gallagher agindan
erigilebilen YZ
Sistemleri icin
herhangi bir
kisitlama
bulunmamaktadir.
Daha verimli
olmaniza yardimci

e Sunlari yapmalisiniz:

Sadece is geregdi bilmesi gereken kisilerle, igeride veya disarida, sadece mesru bir is gereksinimi
olan kisilerle paylasim yapin. Gerekli durumlarda, izin almak i¢in bilginin kaynagindan izin alin.
Alicilarin dogru oldudunu, bilgiyi almak icin yetkilendirildiklerini ve dogru bilgiyi paylastiginizi
onaylayin.

Gallagher Bilgilerinin gergek veya siipheli Tehdit Altinda Olma durumlarini hizli bir sekilde
bildirmek icin bir e-posta géndererek Cyber_Security@ajg.com

Bilgisayarinizi gézetimsiz biraktiginizda her zaman ekranini kilitleyin.

Mumkin oldugunda, Gallagher Bilgilerinin hangi birey veya musteriyle iligkili oldugunu belirlemeyi
kaldirmak igin (anonimlestirmek icin) verileri anonimlestirin ve tanimlanmis ve anonimlestirilmis veri
setlerine ayri erisim saglayin.

e Depolama ve toplama iglemlerini sinirlayin.

e Gorlntulenen veya yazdirilan herhangi bir 6deme karti
numarasini, kullanicinin tam kart numarasini gérmek icin
mesru bir is gereksinimi olmadik¢a, yalnizca ilk alti ve son
dort haneli hale getirin.

e Sunlari yapmamalisiniz:

'Gizli' veya "Sinirli’ olarak siniflandirilan herhangi bir Gallagher Bilgisini onaylanmamig herhangi
bir YZ Sistemine girmemelisiniz. SUpheye mahal vermemek icin, tim genel erigilebilir YZ sistemleri
onaylanmamis YZ sistemleridir.

Gallagher agindan erisilemeyen herhangi bir YZ Sistemine Gallagher Bilgilerini girmemeli ve bu tir
YZ Sistemlerini Gallagher iglerini yuratmek i¢in kullanmamalisiniz. A§ kontrollerimiz, etik olmayan

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.


mailto:Cyber_Security@ajg.com
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Etkinlik

Genel

Gizli

Sinirh

Makale:
Kopyalama /
Yazdirma / Faks
/ Posta /
Depolama / imha

olmasi i¢in genel
erigilebilir YZ
Sistemlerini
kullanabilirsiniz,
ancak Gizli ve Sinirh
veriler igin kurallara
uymalisiniz. Kabul
edilebilir kullanim
ornekleri arasinda bir
YZ Sistemine 6rnek
bir is tanimi
hazirlamasini veya
belirli bir konunun
Ozetini saglamasini
istemek yer alir.
Yapay zeka
sistemleri tarafindan
Uretilen tim icerikler,
kullanimdan énce
sahipleri tarafindan
dogruluk ve icerik
kalitesi agisindan
g06zden gecirilmelidir.
Artik gerekli
olmadiginda geri
doéniusime gdénderin.

veya kotl niyetli amaglar igin tasarlanmis YZ Sistemlerinin kullanimini engellemek i¢in
uygulanmistir.

e Gallagher onayli bir yapay zeka sistemini kullaniyorsaniz, asadidaki kurallara uymalisiniz:

Sistemin c¢iktisini Gallagher'a ait bilgi olarak kabul edin.

Ciktiyr siniflandirma seviyesine gore isleyin ve bu ve diger Gallagher prosedurlerine uygun olarak
paylasim konusunda sinirlamalara uyun.

Gallagher onayli yapay zeka sistemi tarafindan dretilen tim igerigin, kullanimdan dénce sahipleri
tarafindan dogruluk ve icerik kalitesi agisindan gézden gegirildiginden emin olun.

e Sunlari yapmalisiniz:

is istasyonunuzdan uzaklasirken net bir masa politikasi benimsemelisiniz.

Yalnizca mesru bir is gereksinimi oldugunda yazdirin.

Oteldeyseniz, yaninizda tasiyin veya otel odasinda gdézden uzak bir sekilde Kkilitleyin.
Arabada birakildiginda, onu kilitleyin ve gézden uzak bir sekilde saklayin.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.
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Etkinlik

égher

Genel

Gizli Sinirh

e Evden calisiyorsaniz, aktif kullaniimadiginda bir dolap / gekmece veya kilitli bir oda iginde kilitleyin
ve gozetimsiz biraktiginizda evinizi kilitli tutun.

e Faks iletimleri igin veri sifrelemeli bir faks hizmeti kullanin ve alici, alici faksin basinda beklemelidir.

e Gallagher'in Kayit ve Bilgi Yonetimi Politikasi ve saklama siireleri kapsaminda, artik gerekli
olmadiginda kagitlari Gallagher glivenli bir pargalayiciya / pargalama kutusuna birakin veya evde
capraz kesimli bir pargalayici kullanarak pargalayin.

e Kayitlari yalnizca bir Gallagher e-posta adresine tarayin. Taranan belgeleri ti¢linci taraflara
iletmek gerekiyorsa, bunu dogrudan bir tarayicidan degil, Gallagher e-posta hesabinizi kullanarak
yapin.

e ¢/ dis posta icin, sadece gdnderen ve alici adi ve adresinin goriilebildigi mihirli bir zarf kullanin.

e  Gozetimsiz birakilmamalidir:

e Yazici/faks lzerinde

e Sinirsiz Gallagher ofis alanlarinda, érnegin resepsiyon / toplanti odalari gibi, ziyaretcilere agik olan
alanlarda

e Seyahat halinde veya bir musteri sitesindeyseniz

e Sunlari yapmalisiniz: e Sunlari yapmalisiniz:

e Gallagher ofisindeyken, ofis e Gallagher ofisindeyken, aktif kullaniimadiginda bir

saatleri diginda bir dolap /

dolap / gekmece iginde Kkilitleyin.

¢cekmece icinde Kkilitleyin. ¢ Sunlari yapmalisiniz:

Dis Posta: Muhurli, midahale edilemez bir paket,
takip hizmetleri ve teslimat onayi kullanin.

ic Posta (Yani i¢ Ofis Postasi): Gallagher personeli
veya kurye tarafindan Gallagher ofisleri arasinda
transfer edilirken elden teslim edin.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.


https://www.isrvr.com/is/DigitalAssets/HR/RIM-Policies/index.html
https://www.isrvr.com/is/DigitalAssets/HR/RIM-RetentionSchedule/index.html
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Etkinlik Genel Gizli Sinirh

Bir Gallagher E- | ¢ Sen yapmalisin:

posta e Gallagher islerini yuritmek ve Gallagher Bilgilerini paylagsmak i¢in Gallagher onayl bir e-posta hesabi kullanmalisiniz.
gg;z:'g?ran e Eger bir Gallagher grup posta kutusu kullaniyorsaniz, génderenin adini belirtmelisiniz.

Gallagher E- e Bir e-postayi iletmekten dnce, bunun izinli olup olmadigini génderenle kontrol etmeyi disundn.

posta Hesabina e Bilgi 6zellikle hassas veya hacimli ise, parola korumasini (Gallagher Parola Standartlarina uygun olarak) disinin ve/veya e-
E-posta postanin 6zelliklerini 'Ozel' olarak degistirin, bdylece alicinin posta kutusuna erisimi olan diger kisiler tarafindan okunamaz.
Gallagher e Sen yapmalisin:

olmayan bir E- e  Grup onayl bir sifreleme teknolojisi kullanarak iletisimi sifreleyin (Gallagher e-postasi varsayilan

posta Hesabina

E-posta olarak iletisimde sifreli e-postalar génderir).

e Senyapmalisin:
e Gallagher Onayl Uygulama/Mesajlasma Sistemlerinden (6rnegin Gallagher e-posta hesabinizdan)
Gallagher calisanlarina, misterilere veya is baglantilarina isle ilgili e-postalar géndermelisiniz.

e Senyapmamalisin:
¢ Hukuk Ekibinin onayi olmadan Gallagher Bilgilerini kisisel e-posta hesabiniza géndermemelisiniz.
Bu, kisisel maasg bordrolarinizi veya diger insan kaynaklariyla ilgili verilerinizi kigisel e-posta
hesabiniza géndermenizi engellemez.

e Senyapmalisin: e Sen yapmalisin:

o 100'den fazla kisiyle ilgili kisisel e 10'dan fazla kisiyle ilgili Kisitli kisisel bilgileri iceren
bilgileri iceren ekleri parola ekleri sifreleyin (en az etkili 128-bit anahtar
korumasiyla korumalisiniz kullanarak) ve parola korumasiyla koruyun.
(isimler, Calisan Kimlikleri, e Parola en az sekiz (8) karakter uzunlugunda olmali,
adresler vb. gibi bir bireyi karmasik olmali ve bilyiik harf, kiigiik harf, rakam
tanimlamak icin kullanilabilecek veya ozel karakterlerin bir kombinasyonunu
herhangi bir bilgi). icermelidir.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.
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Etkinlik Genel Gizli Sinirh

e Parola en az sekiz (8) karakter e Parolayi, orijinal e-posta kanali disinda baska bir
uzunlugunda olmal, karmasik yontemle paylasin, érnegin telefon gorismesi yoluyla.
olmali ve blyuk harf, kiiglik harf,
rakam veya 0zel karakterlerin bir
kombinasyonunu icermelidir.

e Parolayi, orijinal e-posta kanali
disinda baska bir ydéntemle
paylasin, 6rnegin telefon
gorismesi yoluyla.

i._§birligi Araglarn ¢ Herhangi bir e Senyapmalisin:
Ornegln, Anlik kisitlama yok. o Gallagher is iletisimlerini yirutmek ve Gallagher Bilgilerini iletmek i¢cin Gallagher Onayli
m:z;gz%na/ Uygulama/Mesajlasma Sistemlerini kullanmalisiniz, 6rnegin Gallagher Microsoft Teams.

¢ Alicilarin size tanidik oldugundan emin olun ve ya Gallagher ¢aligsanlari ya da musteriler, is

22\),,:?51:21: I baglantilar veya tedarikgiler gibi gizlilik s6zlesmesine tabi tgtincu taraflar oldugundan emin olun.
toplantilar o Kullanacaginiz dil ve paylasacaginiz Gallagher Bilgileri, Microsoft Teams sohbeti dahil olmak izere
dikkatli olun.
e Calisanlar, musteriler ve is baglantilariyla gergeklestirilen tim islemlerin denetlenebilir kayitlarinin
oldugundan ve bunlarin Sirket cihazlarinda saklandigindan emin olun.
e Sen yapmamalisin:
o Gallagher Bilgilerini tGiglincl taraf bir Mesajlasma Platformu araciliiyla paylasmamalisiniz.
e Siri, Google Translate gibi tiglincu taraflara Gallagher Bilgilerini aktaran yardimci islevleri
kullanmamalisiniz.
Uciincii Taraf e Senyapmalisin:
'I\D’II:%.:?L“a e Gallagher is iletisimlerini yiriitmek ve Gallagher Bilgilerini iletmek icin Gallagher Onayl Uygulama/Mesajlasma Sistemlerini

kullanmalisiniz.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.
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Miisteri Onayh
Cevrimici Portal

Onaylanmamisg
Cevrimici Portal
/ Bulut
Depolama

Tasinabilir
Depolama
Ornegin USB
cihazlari, SD
kartlar, DVD'ler,
sabit diskler

e Eger kisisel bir cihaz kullaniyorsaniz, sadece Gallagher Onayli Uygulama/Mesajlasma Sistemleri, 6zellikle (ancak sinirli
olmamak kaydiyla) Gallagher istihdam sorumluluklariniz/Gallagher is faaliyetleriyle ilgili elektronik iletisimlerde, 6zellikle
Gallagher Bilgilerini olustururken, depolarken veya iglerken, o kisisel cihazda kullanilabilir.

Sen yapmamalisin:

e s iletisimlerini yuriitmek veya Gallagher Bilgilerini iletmek igin herhangi bir (iglincii taraf Mesajlasma Platformu

kullanmamalisiniz.

Sen yapmalisin:
e Sadece Gallagher Grubu'nun iletisimde ve dinlenmede sifreleme gereksinimlerini karsilayan, yerel bilgi givenligi tarafindan
kullanim i¢in onaylanmis ve Erisim Yoénetimi Politikamiza uygun olarak gézden gegirilen portallari kullanmalisiniz.

Sen yapmamalisin:
e Gallagher Teknoloji Hizmetleri (GTS) tarafindan onaylanmayan kisisel bulut depolama veya herhangi bir portal/bulut depolama
¢6zumiine Gallagher Bilgilerini yiklememelisiniz.

Sen yapmamalisin:
e Bir Gallagher Kaydinin ana kopyasini saklamak i¢in tasinabilir bir depolama cihazi kullanmamalisiniz.
e Yerel IT tarafindan onaylanmadan herhangi bir Sirket cihazina bir depolama cihazi takmamalisiniz.
Sen yapmalisin:
e Uglinc bir taraftan bir USB bellek, SD kart, CD/DVD veya sabit disk alirsaniz, yerel IT personeline bagvurun ve onaylanmis
sireci izleyin.
e Sadece sinirl durumlarda depolama cihazlarini kullanin, érnegin i¢ konferans igin i¢ sunumun yedek kopyasi veya bir migteri
veya is baglantisiyla blyik dosyalar paylagmak igin.
e Depolama cihazina kaydedilen kayitlar sifreleyin.
e Kayitlar almanin yetkilendirildiginden emin olun.
e Gallagher Bilgileri artik gerekli olmadiginda hemen silin.
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e Sen yapmalisin:
e Dosyalari harici olarak paylasmaniz gerekiyorsa, bir depolama cihazina indirmek igin Yoneticiniz ve
Gizlilik Sorumlusu'ndan onay almalisiniz.
e Sadece sinirl durumlarda, e-posta ile gonderilemeyen veya kiigik kapasiteli harici sifrelenmis
ortamlara saklanamayan ¢oklu musteri dosyalarinin saglanmasi gibi durumlarda bir depolama
cihazi kullanin.

Yalnizca dahili kullanim i¢indir- Politika Sahibinin izni olmadan Gallagher disinda dagitiimamaldir.
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4.0 Egitim

Tium Calisanlar, bu Prosedir altinda yukumltliklerini anlamalari igin egitim almalidir.

5.0 Uygulama

Sirketin her bolimi, o bolim igindeki subelerin, ofislerin, departmanlarin veya diger is
birimlerinin bu Prosediri uygulamasini ve uyum saglamasini bireysel olarak saglamaktan

sorumludur. Bu Politikanin uygulanmasi agagdidakileri icerecektir:

e Her Baskan Yardimcisi (veya esdeder pozisyon), bu Politikanin uygulanmasi ve
uyumun saglanmasi konusunda sorumluluk tasiyan bir kisiyi atamalidir;

e Sirket yeni bir bolim, organizasyon, sube veya dider is birimi olusturursa, yeni bolim,
organizasyon, sube veya diger is birimi bu Politikay! derhal uygulamaktan sorumludur.
Ancak, Sirket bir sirket satin alirsa veya birlesirse, satin alinan/birlesen bdélim,

organizasyon, sube veya diger is birimi birlesme/satin alma tarihinden itibaren bir (1)
yil icinde bu proseduru ve ilgili Ekleri uygulamalidir.

6.0 Bu Prosediire Uyumsuzluk

Bu prosedire uyumsuzluk, Gallagher tarafindan disiplin cezasiyla sonuglanabilir ve bu ceza
isten ¢ikarilmaya kadar gidebilir.

Bu prosediire uyumsuzluk igin hakli bir is durumu varsa, feragat, Kuresel Bas Gizlilik Sorumlusu
veya Bas Bilgi Glivenligi Sorumlusu'ndan talep edilebilir.

7.0 llgili Belgeler
ilgili politikalar

Kiresel Kayit ve Bilgi Yonetimi Politikasi
Kiresel IT Politika Kilavuzu
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https://www.isrvr.com/is/DigitalAssets/HR/RIM-Policies/index.html
https://ajg0.sharepoint.com/teams/GO-apps-itpolicy/SitePages/Home.aspx

